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Abstract  

 

This research compared the Information Technology System Implementation Guideline of the 

Securities and Exchange Commission (SEC) with ISO 27001: 2013 Standard because Information 

Technology nowadays comes into the capital market sector, and there is a digital database that can cause 

damage in the event of a data leak. The objectives of the research are: (1) To enable organizations in 

the capital market sector or the stock market to achieve operational efficiency, maintain, improve, and 

continually develop a security management system for information technology; (2) To ensure that the 

Information Technology System Implementation Guideline of SEC can guide organization or agencies 

in the capital market; (3) To support organization management in the Information Technology System. 

The research prepared a satisfaction assessment form comparing the Information Technology System 

Implementation Guideline of SEC with ISO 27001 standard for ten respondents from information 

technology security and safety-related personnel. It was found that the results were generally at a high 

level of satisfaction, with an average score of 4.40 and a standard deviation of 0.457, which is consistent 

with the content analysis of information that can improve additional content to meet the ISO 27001 

standard better. 
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บทคดัยอ่   
 
งานวิจยันีไ้ดท้  าการศึกษาการเปรียบเทียบแนวปฏิบตัิในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศของส านกังานคณะกรรมการ
ก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย ์(ส  านกังาน ก.ล.ต.) กบัมาตรฐาน ISO 27001 เนื่องจากปัจจุบนัเทคโนโลยีสารสนเทศ
เขา้มามีบทบาทตอ่องคก์รในภาคตลาดทนุมากขึน้ และมีฐานขอ้มลูที่อยูใ่นระบบดิจิทลัซึง่อาจก่อใหเ้กิดความเสยีหายหากเกิด
เหตกุารณข์อ้มลูรั่วไหล งานวิจยันีจ้ึงมีวตัถปุระสงคเ์พื่อใหอ้งคก์รในภาคตลาดทนุ หรือตลาดหลกัทรพัยเ์กิดประสิทธิภาพใน
การปฏิบตัิ รกัษา ปรบัปรุง และพฒันาระบบบรหิารความมั่นคงปลอดภยัส าหรบัเทคโนโลยีสารสนเทศอยา่งตอ่เนื่อง และท าให้
มั่นใจไดย้ิ่งขึน้วา่แนวปฏิบตัิในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศของส านกังาน ก.ล.ต มีแนวทางในการแนะน าองคก์รหรือ
หน่วยงานในภาคตลาดทุนใหม้ีการรกัษาความมั่นคงปลอดภยัของขอ้มูลสารสนเทศตามมาตรฐานสากลที่พฒันาขึน้โดย
องคก์รสากล ISO (International Organization for Standardization) ซึง่ไดร้บัการยอมรบัในระดบันานาชาติ 
งานวิจัยนีไ้ดจ้ัดท าแบบประเมินความพึงพอใจการเปรียบเทียบแนวปฏิบตัิในการจัดใหม้ีระบบเทคโนโลยีสารสนเทศของ
ส านกังาน ก.ล.ต. กบัมาตรฐาน ISO 27001 ของผูต้อบแบบสอบถามจ านวน 10 คนจากบคุลากรที่ด  าเนินการดา้นความมั่นคง
ปลอดภยัที่เก่ียวขอ้ง พบวา่ผลการแปลผลการตอบแบบประเมินความพงึพอใจการเปรียบเทียบแนวปฏิบตัิในการจดัใหม้ีระบบ
เทคโนโลยีสารสนเทศของส านกังาน ก.ล.ต. กบัมาตรฐาน ISO 27001 โดยรวมอยู่ในระดบัมีความพึงพอใจมาก โดยมีคะแนน
เฉลีย่ 4.40 และมีคา่เบี่ยงเบนมาตราฐาน 0.457 ซึง่สอดคลอ้งกบัการวิเคราะหเ์นือ้หาของสารสนเทศโดยเนือ้หาของแนวปฏิบตัิ
ในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศของส านกังาน ก.ล.ต. ครอบคลมุตามมาตรฐาน ISO 27001 และสามารถปรบัปรุง
เนือ้หาเพิ่มเติมเพื่อใหค้รบถว้นตามมาตรฐาน ISO 27001 ไดด้ีมากยิ่งขึน้  
 
ค ำส ำคัญ: ระบบเทคโนโลยสีารสนเทศ; การรกัษาความมั่นคงปลอดภยัของขอ้มูลสารสนเทศ; มาตรฐาน ISO 27001  
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1. บทน า  

ปัจจุบนัเทคโนโลยีสารสนเทศเขา้มามีบทบาทส าคญัต่อการด าเนินธุรกิจขององคก์รในภาคตลาดทุนมากขึน้ 
เนื่องจากเป็นโครงสรา้งพืน้ฐานที่ส  าคัญที่รองรับกลยุทธ์ในการด าเนินธุรกิจ ช่วยเพิ่มประสิทธิภาพ ลดตน้ทุนในการ
ด าเนินงาน และเพิ่มศกัยภาพในการตอบสนองต่อความตอ้งการของลกูคา้ที่ตอ้งการผลติภณัฑแ์ละบรกิารที่หลากหลายได้
อย่างสะดวกและรวดเร็ว และเนื่องดว้ยสาเหตุประการนีท้  าใหอ้งคก์รไม่ว่าขนาดเล็ก ขนาดกลาง หรือขนาดใหญ่ ต่างมี
ฐานขอ้มลูของลกูคา้ที่อยู่ในระบบดิจิทลัดว้ยกนัทัง้สิน้ ฉะนัน้ความมั่นคงปลอดภยัของขอ้มลูสารสนเทศจึงมีความส าคญั
และเป็นสิง่จ าเป็นท่ีตอ้งมีในทกุองคก์ร เพื่อท าการรวบรวมประมวลผล และจดัเก็บขอ้มลูบนคอมพิวเตอร ์และอปุกรณอ์ื่น ๆ 
ที่องคก์รใชง้าน โดยขอ้มลูตา่ง ๆ เหลา่นีอ้าจเป็นขอ้มลูที่ส  าคญัมาก เช่น ทรพัยส์นิทางปัญญา ขอ้มลูทางการเงิน ขอ้มลูสว่น
บคุคล หรอืเป็นขอ้มลูส าคญัของหลายประเทศ  

ส านกังาน ก.ล.ต. ซึ่งมีบทบาทในการควบคมุดแูลองคก์รในภาคตลาดทุนจึงก าหนดใหผู้ป้ระกอบธุรกิจ หรือ
องคก์รตอ้งจดัใหม้ีนโยบาย มาตรการ และระบบงาน ในการก ากบัดแูลและบริหารจดัการเทคโนโลยีและการรกัษาความ
มั่นคงปลอดภยัของระบบสารสนเทศ โดยตอ้งด าเนินการควบคมุดแูล ติดตาม และตรวจสอบใหม้ีการปฏิบตัิตามนโยบาย 
มาตรการ และระบบงานดงักลา่ว ตลอดจนมีการทบทวนความเหมาะสมเป็นประจ า จึงออกประกาศแนวปฏิบตัิในการจดั
ใหม้ีระบบเทคโนโลยีสารสนเทศ เพื่อเป็นแนวทางใหห้นว่ยงาน องคก์รในภาคตลาดทนุ หรอืตลาดหลกัทรพัยม์ีระบบบรหิาร
ความมั่นคงปลอดภยัส าหรบัเทคโนโลยีสารสนเทศที่ดี  

 
2. วัตถุประสงคก์ารวิจัย 

1. ศึกษามาตรฐาน ISO 27001: 2013 เพื่อน ามาเปรียบเทียบแนวปฏิบัติในการจัดใหม้ีระบบเทคโนโลยี
สารสนเทศของส านกังานคณะกรรมการก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย ์(ก.ล.ต.) 

2. เปรยีบเทียบผลการศกึษาเพื่อน ามาพฒันาหรอืปรบัปรุงแนวปฏิบตัิในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศ
ของส านกังานคณะกรรมการก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย ์(ก.ล.ต) 

3. น าเสนอกรอบโครงรา่งความมั่นคงปลอดภยัระบบสารสนเทศเพื่อสนบัสนนุการบรหิารในระดบัองคก์ร 
 

3. ทบทวนวรรณกรรม 

ความม่ันคงปลอดภยัสารสนเทศ 
ความมั่นคงปลอดภยัสารสนเทศ คือการป้องกนัขอ้มลูสารสนเทศ รวมไปถึงอปุกรณแ์ละองคป์ระกอบอื่น  ๆ ที่

เก่ียวขอ้ง เช่น ระบบซอรฟ์แวรแ์ละฮารด์แวรท์ี่ใชใ้นการจดัเก็บและถ่ายโอนขอ้มลูสารสนเทศนัน้ใหอ้ยู่ในสถานะที่มีความ
ปลอดภยั และรอดพน้จากภยัคกุคามจากทัง้ภายในองคก์รและภายนอกองคก์ร โดยมีเป้าหมายในการรกัษาความมั่นคง
ปลอดภยัสารสนเทศ ประกอบดว้ยคณุสมบตัิ 3 ประการ ไดแ้ก่ 

- ความลบั (Confidentiality) หมายถึง การปกปิดขอ้มูลหรือทรพัยากร ที่มีความจ าเป็นตอ้งเก็บ
รกัษาความลบัของขอ้มลูที่เกิดจากการใชค้อมพิวเตอรใ์นดา้นท่ีละเอียดออ่น 

- ความถกูตอ้งสมบรูณ ์(Integrity) หมายถึง ความนา่เช่ือถือของขอ้มลูหรอืทรพัยากร 
- ความพรอ้มใชง้าน (Availability) หมายถึง ความสามารถในการใชข้อ้มลูหรอืทรพัยากรที่ตอ้งการ 
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มาตรฐาน ISO 27001: 2013 
มาตรฐาน ISO 27001: 2013 เป็นมาตรฐานการรกัษาความมั่นคงปลอดภยัสารสนเทศที่พฒันาขึน้โดยองคก์ร

สากล ISO (International Organization for Standardization) ซึง่ไดร้บัการยอมรบัในระดบันานาชาติ โดยมาตรฐาน ISO 
27001: 2013 ถูกจัดใหเ้ป็นแนวทางและขอ้ก าหนดส าหรบัการพัฒนาระบบบริหารความมั่ นคงปลอดภัยสารสนเทศ 
(Information Security Management System : ISMS) เพื่อสรา้งความมั่นใจถึงความมีประสิทธิภาพของความมั่นคง
ปลอดภยัสารสนเทศขององคก์ร 

ในมาตรฐาน ISO 27001: 2013 มีเนือ้หาแบ่งออกเป็น 14 หวัขอ้ใหญ่ (Domain) ซึ่งเป็นขอ้ก าหนดดา้นการ
รกัษาความมั่นคงปลอดภยัสารสนเทศ โดยในแต่ละขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยัจะประกอบไปดว้ย
วตัถปุระสงค ์(Control Objective) และมาตรการ (Control) ในการรกัษาความมั่นคงปลอดภยั ตามตารางที่ 1 

 
ตารางที่ 1 รายละเอียดมาตรฐาน ISO 27001: 2013 

ขอ้ หวัขอ้ ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยั 
จ านวน

วตัถปุระสงค ์

จ านวน

มาตรการ 

1 A.5 นโยบายความมั่นคงปลอดภยัสารสนเทศ 1 2 

2 A.6 โครงสรา้งดา้นความมั่นคงปลอดภยัสารสนเทศขององคก์ร 2 7 

3 A.7 ความมั่นคงปลอดภยัดา้นทรพัยากรบคุคล 3 6 

4 A.8 การบรหิารจดัการทรพัยส์นิ 3 10 

5 A.9 การควบคมุการเขา้ถงึ 4 14 

6 A.10 การเขา้รหสัขอ้มลู 1 2 

7 A.11 ความมั่นคงปลอดภยัทางกายภาพและสภาพแวดลอ้ม 2 15 

8 A.12 ความมั่นคงปลอดภยัส าหรบัการด าเนินการ 7 14 

9 A.13 ความมั่นคงปลอดภยัส าหรบัการสือ่สารขอ้มลู 2 7 

10 A.14 การจดัหา การพฒันา และการบ ารุงรกัษาระบบ 3 13 

11 A.15 ความสมัพนัธก์บัผูข้าย ผูใ้หบ้รกิารภายนอก 2 5 

12 A.16 การบรหิารจดัการเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศ 1 7 

13 A.17 ประเด็นดา้นความมั่นคงปลอดภยัสารสนเทศของการบรหิารจดัการ

เพื่อสรา้งความตอ่เนื่องทางธุรกิจ  

2 4 
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ขอ้ หวัขอ้ ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยั 
จ านวน

วตัถปุระสงค ์

จ านวน

มาตรการ 

14 A.18 การปฏิบตัิตามขอ้ก าหนด 2 8 

 
ในประเทศไทยไดอ้อกกฎหมายที่เก่ียวขอ้ง ไดแ้ก่ พระราชบญัญัติ (พ.ร.บ.) ว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส ์

และ พ.ร.บ. ว่าดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์จึงท าใหอ้งคก์รในประเทศเกิดความตื่นตวัและใหค้วามสนใจใน
เรื่องความมั่นคงปลอดภยัสารสนเทศมากขึน้ องคก์รในประเทศไทยเริ่มน า มาตรฐาน ISO 27001 มาเป็นแนวทางส าหรบั
พฒันาระบบบริหารความมั่นคงปลอดภยัสารสนเทศขององคก์ร โดยแนวทางในการน ามาตรฐาน ISO 27001 มาใชใ้น
องคก์รนัน้ มี 6 ขัน้ตอน ตามรูปท่ี 2 

 
รูปท่ี 2 แนวทางในการน ามาตรฐาน ISO 27001 จ านวน 6 ขัน้ตอน 

 
โดยมีรายละเอียด ดงันี ้
1.จดัตัง้คณะท างาน IT Security Steering หรอื IT Security Working Group เพื่อท าการศกึษามาตรฐานอยา่ง

ละเอียด 
2. จดัฝึกอบรมใหท้ีมงานไดท้ าความเขา้ใจในสว่นของขอ้ก าหนดของมาตรฐาน ISO 27001 ซึง่จะท าใหท้ีมงาน

ไดเ้ขา้ใจแนวทางของการตรวจสอบโดยการน ามาตรฐาน ISO 27001 มาใชอ้ยา่งถกูตอ้ง 
3. จดัท าการประเมินภาพรวมขององคก์รเปรียบเทียบกบัมาตรฐาน ISO 27001 โดยใชเ้ทคนิค Gap Analysis 

คือการตรวจประเมินเบือ้งตน้เพื่อหาความแตกตา่งระหวา่งระบบท่ีเป็นอยูใ่นปัจจบุนัขององคก์ร กบัมาตรฐานท่ีตอ้งการจะ
เป็นในอนาคต 

4. หลงัจากการท า “Gap Analysis Workshop” แลว้ควรมีการจัดท ารายงานและมีการน าเสนอต่อ Board of 
Director เพื่อท่ีจะใหผู้บ้รหิารระดบัสงูเกิดความเขา้ใจในปัญหาที่เกิดขึน้ 

5. ผูบ้ริหารระดบัสงูตดัสินใจใหก้ารสนบัสนุนในการปฏิบตัิตามมาตรฐาน ISO/IEC 27001 และด าเนินการ
แกไ้ขขอ้บกพรอ่งจากการท่ีองคก์รยงัไมไ่ดป้ฏิบตัิตามมาตรฐานดงักลา่วอยา่งเป็นรูปธรรม (Corrective Action) 

6. มีการรกัษา ทบทวนผลการท าระบบและหาจุดปรบัปรุงอย่างต่อเนื่องเพื่อความมีประสิทธิภาพของการ
พฒันาระบบบรหิารความมั่นคงปลอดภยัสารสนเทศขององคก์ร 

จดัตัง้คณะท างาน ฝึกอบรม
ประเมินภาพรวม

องคก์ร

จดัท ารายงานและ
น าเสนอ

ปฏิบตัิตาม
มาตรฐาน

รกัษา ทบทวน 
ปรบัปรุง
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แนวปฏิบัติในการจัดให้มีระบบเทคโนโลยสีารสนเทศ 
ส านกังาน ก.ล.ต. มีบทบาทในการควบคมุและดแูลองคก์รในภาคตลาดทนุจึงไดจ้ดัท าแนวปฏิบตัิในการจดัให้

มีระบบเทคโนโลยีสารสนเทศ เพื่อก าหนดใหผู้ป้ระกอบธุรกิจตอ้งจดัใหม้ีนโยบาย มาตรการ และระบบงานในการก ากับ
ดแูลและบรหิารจดัการเทคโนโลยีและการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ โดยตอ้งด าเนินการควบคมุดแูล 
ติดตาม และตรวจสอบใหม้ีการปฏิบตัิตามนโยบาย มาตรการ และระบบงาน ตลอดจนมีการทบทวนความเหมาะสมเป็น
ประจ า โดยมีแนวทางในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศ ตามตารางที่ 2 

 
ตารางที่ 2 รายละเอียดแนวปฏิบตัิในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศ 

ขอ้ หวัขอ้ 

หมวดที่ 1 การก ากบัดแูลและบรหิารจดัการดา้นเทคโนโลยีสารสนเทศ (Information Technology Governance) 

1.1 บทบาทหนา้ที่และความรบัผิดชอบของคณะกรรมการของผูป้ระกอบธุรกิจ 

1.2 โครงสรา้งการก ากบัดแูล 

1.3 นโยบายที่เก่ียวขอ้งกบัการก ากบัดแูลความเสีย่งดา้น IT 

หมวดที่ 2 การรกัษาความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ (Information Technology Security) 

2.1 โครงสรา้งการบรหิารงานเพื่อการรกัษาความมั่นคงปลอดภยัดา้น IT (Organization of Information 

Technology Security) 

2.2 การบรหิารจดัการบคุลากร และบคุคลภายนอก 

2.3 การบรหิารจดัการทรพัยส์นิดา้น IT (IT Asset Management) 

2.4 การรกัษาความมั่นคงปลอดภยัของขอ้มลู (Data Security) 

2.5 การควบคมุการเขา้ถงึขอ้มลูและระบบ IT (Access Control) 

2.6 การควบคมุการเขา้รหสั (Cryptographic Control) 

2.7 การรกัษาความมั่นคงปลอดภยัทางกายภาพและสภาพแวดลอ้ม (Physical and Environmental 

Security) 

2.8 การรกัษาความมั่นคงปลอดภยัในการปฏิบตัิงานดา้น IT (IT Operations Security) 

2.9 การรกัษาความมั่นคงปลอดภยัเก่ียวกบัระบบเครอืขา่ยสือ่สาร (Communication System Security) 

2.10 การบรหิารจดัการโครงการดา้น IT (IT Project Management) การจดัหา พฒันา  
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ขอ้ หวัขอ้ 

และบ ารุงรกัษาระบบ IT (System Acquisition, Development and Maintenance) 

2.11 การบรหิารจดัการเหตกุารณผิ์ดปกติดา้น IT (IT Incident Management) 

2.12 แผนฉกุเฉินดา้น IT (IT Contingency Plan) 

หมวดที่ 3 การตรวจสอบดา้นเทคโนโลยีสารสนเทศ (Information Technology Audit) 

 
4. ระเบียบวิธีการวิจัย 

เนื่องจากเป้าหมายของงานวิจัยนี ้คือ เพื่อท าการศึกษาการเปรียบเทียบแนวปฏิบัติในการจัดให้มีระบบ
เทคโนโลยีสารสนเทศของส านกังานคณะกรรมการก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัยป์ระเทศไทย (ส านกังาน ก.ล.ต.) 
กับมาตรฐาน ISO 27001 โดยมีวัตถุประสงค์เพื่อให้หน่วยงาน องค์กรในภาคตลาดทุน หรือตลาดหลักทรัพย์เกิด
ประสิทธิภาพในการปฏิบตัิ รกัษา ปรบัปรุง และพฒันาระบบบริหารความมั่นคงปลอดภยัส าหรบัเทคโนโลยีสารสนเทศ
อย่างต่อเนื่อง และท าใหม้ั่นใจไดย้ิ่งขึน้ว่าแนวปฏิบตัิในการจัดใหม้ีระบบเทคโนโลยีสารสนเทศของส านกังาน  ก.ล.ต. มี
แนวทางในการแนะน าองคก์รหรอืหนว่ยงานในภาคตลาดทนุใหม้ีการรกัษาความมั่นคงปลอดภยัของขอ้มลูสารสนเทศตาม
มาตรฐานสากล ดงันัน้ ระเบียบวิธีวิจัยที่เหมาะสม คือ การวิจัยเชิงคุณภาพดว้ยวิธีการวิเคราะหเ์นือ้หาสาระ (Content 
Analysis) ของแนวปฏิบตัิในการจัดใหม้ีระบบเทคโนโลยีสารสนเทศของส านกังาน ก.ล.ต และมาตรฐาน ISO 27001: 
2013 ซึ่งมีการวิเคราะห์เนือ้หาของสารสนเทศที่สื่อสารอย่างละเอียดทั้งเนือ้หาที่ปรากฎชัดเจนและเนือ้หาโดยนัย 
นอกจากนัน้ไดท้ าแบบประเมินความพึงพอใจการเปรียบเทียบแนวปฏิบตัิในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศของ
ส านักงาน ก.ล.ต. กับมาตรฐาน ISO 27001 โดยเก็บจากการสุ่มตัวอย่างแบบเจาะจง (Purposive Sampling) จาก
บคุลากรที่ด  าเนินการดา้นความมั่นคงปลอดภยัในส านกังาน ก.ล.ต. จ านวน 10 คนเพื่อน ามาหาคา่เฉลี่ยกลุม่ตวัอยา่ง (X 
bar) และค่าเบี่ยงเบนมาตรฐาน (Standard Deviation) ซึ่งมีมาตรวดัตามมาตราสว่นประมาณคา่ก าหนดระดบัคะแนนใน
การตอบแบบประเมินความพึงพอใจการเปรียบเทียบแนวปฏิบตัิในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศของส านกังาน 
ก.ล.ต. กบัมาตรฐาน ISO 27001 จ านวน 5 ระดบั ดงันี ้

5  หมายถงึ มีความพงึพอใจมากที่สดุ 
4  หมายถงึ มีความพงึพอใจมาก 
3  หมายถงึ มีความพงึพอใจปานกลาง 
2  หมายถงึ มีความพงึพอใจมากนอ้ย 
1  หมายถงึ มีความพงึพอใจนอ้ยที่สดุ 

และมีการแปลความหมายระดบัค่าคะแนนเฉลี่ยขอ้มูลวดัมาตราส่วนประมาณค่าพิจารณาตามเกณฑก์าร
วิเคราะห ์ดงันี ้

ระดบัคะแนนเฉลีย่ 4.50-5.00 หมายถึง มีความพงึพอใจมากที่สดุ 
ระดบัคะแนนเฉลีย่ 3.50 -4.49 หมายถึง มีความพงึพอใจมาก 
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ระดบัคะแนนเฉลีย่ 2.50 -3.49 หมายถึง มีความพงึพอใจปานกลาง 
ระดบัคะแนนเฉลีย่ 1.50-2.40 หมายถึง มีความพงึพอใจนอ้ย 
ระดบัคะแนนเฉลีย่ 1.00 -1.49 หมายถึง มีความพงึพอใจนอ้ยที่สดุ 

จากคะแนนดังกล่าวใช้ค  านวณค่าเฉลี่ยของตัวแปร เพื่อดูแนวโน้มของระดับความพึงพอใจของผู้ตอบ
แบบสอบถาม และมีการค านวณคา่เบี่ยงเบนมาตรฐาน (Standard Deviation)  ใชค้  านวณเพื่อวดัการกระจายระดบัความ
พงึพอใจของผูต้อบแบบสอบถาม 
 
5. ผลการวิจัย 

จากการศึกษาแบบประเมินความพึงพอใจการเปรียบเทียบแนวปฏิบัติในการจัดให้มีระบบเทคโนโลยี
สารสนเทศของส านกังาน ก.ล.ต. กบัมาตรฐาน ISO 27001  ของผูต้อบแบบสอบถามจากบคุลากรที่ด  าเนินการดา้นความ
มั่นคงปลอดภยัที่เก่ียวขอ้งจ านวน 10 คนมีผลที่ได ้ตามตารางที่ 2 
 
ตารางที่ 2 ผลการศกึษาแบบประเมินความพงึพอใจการเปรยีบเทียบแนวปฏิบตัิในการจดัใหม้ีระบบเทคโนโลยีสารสนเทศ

ของส านกังาน ก.ล.ต. กบัมาตรฐาน ISO 27001 

ขอ้ หวัขอ้ ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยั 
คะแนน

คา่เฉลีย่ 

คา่เบีย่งเบน

มาตรฐาน 
การแปลผล 

1 A.5 นโยบายความมั่นคงปลอดภยัสารสนเทศ 4.80 0.421 มากที่สดุ 

2 A.6 โครงสรา้งดา้นความมั่นคงปลอดภยัสารสนเทศของ

องคก์ร 

4.25 0.263 มาก 

3 A.7 ความมั่นคงปลอดภยัดา้นทรพัยากรบคุคล 4.27 0.644 มาก 

4 A.8 การบรหิารจดัการทรพัยส์นิ 4.47 0.322 มาก 

5 A.9 การควบคมุการเขา้ถงึ 4.40 0.293 มาก 

6 A.10 การเขา้รหสัขอ้มลู 4.85 0.241 มากที่สดุ 

7 A.11 ความมั่นคงปลอดภยัทางกายภาพและ

สภาพแวดลอ้ม 

4.25 0.589 มาก 

8 A.12 ความมั่นคงปลอดภยัส าหรบัการด าเนินการ 4.80 0.421 มากที่สดุ 

9 A.13 ความมั่นคงปลอดภยัส าหรบัการสือ่สารขอ้มลู 4.25 0.263 มาก 

10 A.14 การจดัหา การพฒันา และการบ ารุงรกัษาระบบ 4.27 0.438 มาก 
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ขอ้ หวัขอ้ ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยั 
คะแนน

คา่เฉลีย่ 

คา่เบีย่งเบน

มาตรฐาน 
การแปลผล 

11 A.15 ความสมัพนัธก์บัผูข้าย ผูใ้หบ้รกิารภายนอก 4.60 0.516 มากที่สดุ 

12 A.16 การบรหิารจดัการเหตกุารณค์วามมั่นคงปลอดภยั

สารสนเทศ 

4.40 0.516 มาก 

13 A.17 ประเด็นดา้นความมั่นคงปลอดภยัสารสนเทศของการ

บรหิารจดัการเพื่อสรา้งความตอ่เนื่องทางธุรกิจ  

4.40 0.966 มาก 

14 A.18 การปฏิบตัิตามขอ้ก าหนด 3.60 0.516 มาก 

คะแนนเฉลีย่ 4.40 0.457 มาก 

  
จากตารางที่ 2 ผลการแปลการตอบแบบประเมินความพงึพอใจการเปรยีบเทียบแนวปฏิบตัิในการจดัใหม้ีระบบ

เทคโนโลยีสารสนเทศของส านกังาน ก.ล.ต. กับมาตรฐาน ISO 27001 โดยรวมอยู่ในระดบัมีความพึงพอใจมาก โดยมี
คะแนนเฉลีย่ 4.40 และมีคา่เบี่ยงเบนมาตราฐาน 0.457 สามารถสรุปหวัขอ้ที่ไดค้ะแนนความพงึพอใจ ดงัตอ่ไปนี ้
 
ตารางที่ 3 ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยัที่ไดผ้ลความพงึพอใจมากที่สดุ 

หวัขอ้ ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยั คะแนนคา่เฉลีย่ 
คา่เบีย่งเบน

มาตรฐาน 

A.5 นโยบายความมั่นคงปลอดภยัสารสนเทศ 4.80 0.421 

A.10 การเขา้รหสัขอ้มลู 4.85 0.241 

A.12 ความมั่นคงปลอดภยัส าหรบัการด าเนินการ 4.80 0.421 

A.15 ความสมัพนัธก์บัผูข้าย ผูใ้หบ้รกิารภายนอก 4.60 0.516 

 
จากตารางที่ 3 ขอ้ก าหนดที่มีคะแนนคา่เฉลี่ยสงูที่สดุ คือ การเขา้รหสัขอ้มลู โดยมีคะแนนคา่เฉลี่ย 4.85 และมี

คา่เบี่ยงเบนมาตราฐาน 0.241 
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ตารางที่ 4 ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยัที่ไดผ้ลความพงึพอใจมาก 

หวัขอ้ ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยั คะแนนคา่เฉลีย่ 
คา่เบีย่งเบน

มาตรฐาน 

A.6 โครงสรา้งดา้นความมั่นคงปลอดภยัสารสนเทศขององคก์ร 4.25 0.263 

A.7 ความมั่นคงปลอดภยัดา้นทรพัยากรบคุคล 4.27 0.644 

A.8 การบรหิารจดัการทรพัยส์นิ 4.47 0.322 

A.9 การควบคมุการเขา้ถงึ 4.40 0.293 

A.11 ความมั่นคงปลอดภยัทางกายภาพและสภาพแวดลอ้ม 4.25 0.589 

A.13 ความมั่นคงปลอดภยัส าหรบัการสือ่สารขอ้มลู 4.25 0.263 

A.14 การจดัหา การพฒันา และการบ ารุงรกัษาระบบ 4.27 0.438 

A.16 การบรหิารจดัการเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศ 4.40 0.516 

A.17 ประเด็นดา้นความมั่นคงปลอดภยัสารสนเทศของการบรหิาร

จดัการเพื่อสรา้งความตอ่เนื่องทางธุรกิจ  

4.40 0.966 

A.18 การปฏิบตัิตามขอ้ก าหนด 3.60 0.516 

 
จากตารางที่ 4 ขอ้ก าหนดที่มีคะแนนค่าเฉลี่ยต ่าที่สดุ ไดแ้ก่ การปฏิบตัิตามขอ้ก าหนด โดยมีคะแนนค่าเฉลี่ย 

3.60และมีคา่เบี่ยงเบนมาตราฐาน 0.516 
 

6. บทสรุป 

จากการศกึษาพบว่าผลการแปลผลการตอบแบบประเมินความพงึพอใจการเปรียบเทียบแนวปฏิบตัิในการจดั
ใหม้ีระบบเทคโนโลยีสารสนเทศของส านกังาน ก.ล.ต. กบัมาตรฐาน ISO 27001 โดยรวมอยู่ในระดบัมีความพงึพอใจมาก 
โดยมีคะแนนเฉลีย่ 4.40 และมีคา่เบี่ยงเบนมาตราฐาน 0.457 

ขอ้ก าหนดที่มีคะแนนคา่เฉลี่ยสงูที่สดุ ไดแ้ก่ การเขา้รหสัขอ้มลู โดยมีคะแนนค่าเฉลี่ย 4.85 และมีค่าเบี่ยงเบน
มาตราฐานที่ 0.241และยงัมีอีก 3 ขอ้ก าหนดดา้นการรกัษาความมั่นคงปลอดภยัที่ไดผ้ลความพึงพอใจมากที่สดุ ไดแ้ก่ 
นโยบายความมั่นคงปลอดภัยสารสนเทศ ความมั่นคงปลอดภัยส าหรบัการด าเนินการ และความสัมพันธ์กับผูข้าย  
ผูใ้หบ้รกิารภายนอก ซึง่สอดคลอ้งและมีเนือ้หาที่ครอบคลมุและครบถว้นตามมาตรฐาน ISO 27001 

ขอ้ก าหนดที่มีคะแนนค่าเฉลี่ยต ่าที่สดุ ไดแ้ก่ การปฏิบตัิตามขอ้ก าหนด โดยมีคะแนนค่าเฉลี่ย 3.60 และมีค่า
เบี่ยงเบนมาตราฐาน 0.516 โดยยงัอยู่ในระดบัคะแนนเฉลี่ยที่ไดร้บัความพึงพอใจมาก และยงัมีอีก 9 ขอ้ก าหนดดา้นการ
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รกัษาความมั่นคงปลอดภยัที่ไดผ้ลความพึงพอใจมากเช่นกนั ไดแ้ก่ โครงสรา้งดา้นความมั่นคงปลอดภยัสารสนเทศของ
องคก์ร ความมั่นคงปลอดภยัดา้นทรพัยากรบคุคล การบรหิารจดัการทรพัยส์นิ การควบคมุการเขา้ถึง ความมั่นคงปลอดภยั
ทางกายภาพและสภาพแวดลอ้ม ความมั่นคงปลอดภยัส าหรบัการสือ่สารขอ้มลู การจดัหา การพฒันา และการบ ารุงรกัษา
ระบบ การบรหิารจดัการเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศ และประเด็นดา้นความมั่นคงปลอดภยัสารสนเทศของ
การบรหิารจดัการเพื่อสรา้งความตอ่เนื่องทางธุรกิจ ซึ่งสอดคลอ้งและมีเนือ้หาที่ครอบคลมุตามมาตรฐาน ISO 27001 ทัง้นี ้
แนวปฏิบัติในการจัดใหม้ีระบบเทคโนโลยีสารสนเทศของส านักงาน ก.ล.ต. สามารถปรบัปรุงเนือ้หาเพิ่มเติมเพื่อให้
ครบถว้นตามมาตรฐาน ISO 27001 ไดม้ากขึน้ตามขอ้เสนอแนะ ดงันี ้

1) การติดตอ่หนว่ยงานท่ีมีอ  านาจดา้นความมั่นคงปลอดภยั การติดตอ่กบักลุม่ที่มีความสนใจเป็น
พิเศษในเรือ่งเดียวกนั หรอืกลุม่ผูเ้ช่ียวชาญดา้นความมั่นคงปลอดภยั และสมาคมวิชาชีพ 

2) ดา้นความมั่นคงปลอดภยัดา้นบุคลากร โดยระบุใหม้ีหน่วยงานบริหารทรพัยากรบุคคลมีการ
ตรวจสอบประวัติการท างานย้อนหลังของผู้สมัครตามกฎหมายระเบียบ ข้อบังคับที่เ ก่ียวข้อง และมีการก าหนด
กระบวนการทางวินยั เพื่อลงโทษหากมีการละเมิดความมั่นคงปลอดภยั 

3) เพิ่มขัน้ตอนปฏิบตัิในการท าลายขอ้มูลบนสื่อบนัทึกขอ้มลูอย่างเหมาะสม และสอดคลอ้งกบั
ประเภทของสารสนเทศ 

4) มีการระบกุารออกแบบส านกังาน หอ้งท างาน และสิง่อ านวยความสะดวกเพื่อตอบโจทยใ์นการ
รกัษาความมนัคงปลอดภยัทางกายภาพ และสามารถใชง้านไดอ้ยา่งเหมาะสม 

5) เพิ่มขัน้ตอนปฏิบตัิใหม้ีการรกัษาความปลอดภยัของทรพัยส์ินท่ีน าไปใชง้านนอกองคก์ร รวมไป
ถึงมีการก าหนดมาตรการปอ้งกนัอปุกรณใ์นขณะท่ีไมม่ีผูด้แูล 

6) เพิ่มแนวทางการบรหิารจดัการการเปลีย่นแปลงการใหบ้รกิารจากผูใ้หบ้รกิารภายนอก 
7) ใหค้วามรูด้า้นการปฏิบตัิตามขอ้ก าหนดทางกฎหมายและสญัญาที่มีผลทางกฎหมาย 
8) เพิ่มการแนะน าการจัดท าแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) 

อย่างเป็นลายลกัษณอ์กัษร โดยไดร้บัอนมุตัิจากผูม้ีอ  านาจและเผยแพรอ่ย่างทั่ วถึง และมีการทดสอบมาตรการต่าง ๆ ว่า
สามารถใชง้านไดแ้ละมีประสทิธิภาพเมื่อเกิดเหตเุสยีหายตามระยะเวลาที่ก าหนด 

9) เพิ่มแนวทางการจ ากดัและควบคมุการใชง้านโปรแกรมอรรถประโยชน ์(Utility Programs) 
10) เพิ่มแนวทางการจ ากดัและควบคมุการเขา้ถึงชดุค าสั่ง (Source Code) ของโปรแกรม 
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